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摘 要：工业互联网的发展极大地提升了工业企业的数字化和智能化水平，工业数据资产已经成为一种越来

越重要的战略资源和新型生产要素，如何保证工业数据从创建、授权、共享到收益分配的全生命周期安全可

信是当前需要解决的首要问题。为此，基于工业数据资产价值流转系统的设计目标，提出基于区块链的工业

数据资产可信确权和价值流转框架，构建适用性和可扩展性较强的一般性框架和具体方案，给出了在数据多

方参与、多次共享的工业场景下具体保障工业数据资产在确权、访问、收益全流程可信可控的解决方案和流

程。为解决安全和效率的矛盾问题，提出了一种轻量级可信区块链模型。基于节点的行为和状态度量节点的

可信度，给出节点的动态初始值计算式和整体信任值度量模型信任管理，并基于节点的可信度优化区块链系

统共识协议算法，在降低节点恶意攻击概率的同时提高了系统交易共识效率，实现整体系统的安全和轻量级

并行。最后通过仿真实验验证了新方案的优越性。
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Abstract: The development of industrial Internet has greatly improved the digital and intelligent level of industrial en‐

terprises. Industrial data assets have become an increasingly important strategic resource and new production factor. 

How to ensure the security and credibility of industrial data in the whole life cycle from creation, authorization, sharing 

and income distribution is the primary problem to be solved at present. To this end, based on the design goal of the in‐

dustrial data asset value transfer system, a blockchain-based framework for trusted ownership confirmation and value 

transfer of data assets was proposed, a general framework and specific solution with strong applicability and scalability 

were constructed, and specific solutions and processes were provided to ensure the trustworthiness and controllability 

of industrial data assets throughout the entire process of ownership confirmation, access, and revenue sharing in an in‐

dustrial scenario where data was involved from multiple parties and shared multiple times. To solve the contradiction 

between security and efficiency, a lightweight trusted blockchain model was proposed, which measured the trustworthi‐

ness of nodes based on their behavior and status, and provided a dynamic initial value calculation method for nodes 

and an overall trust value measurement model for trust management. The consensus protocol algorithm of the block‐

chain system was optimized based on the trustworthiness of nodes, reducing the probability of malicious attacks on 

nodes while improving the efficiency of system transaction consensus, achieving security and lightweight parallelism 

of the entire system. Finally, the superiority of this scheme was verified through simulation experiments.

Key words: industrial data sharing, blockchain, asset confirmation, value distribution

0　引言

工业互联网通过全面互联的人、机、物，连

接全要素、全产业链和全价值链，成为新兴应用

模式、关键基础设施和全新工业生态[1-2]。工业

互联网以数字化、网络化和智能化为主要特征，实

现了智能化制造、网络化协同、个性化定制、服务

化延伸等新模式。基于工业数据基础产生的机理模

型、工业应用（application，APP）和工业微服务

等已经成为提升制造业生产力、竞争力、创新力的

关键要素，有效地促进了制造业在更大范围、更深

层次的资源配置中变得更高效和精准[3-4]。

目前数据共享流通多为集中式的双边信息传

输模式，主要有两种。一种是通过数据交易平台

进行共享流通，各方通过数据包传递达成交易，

在政务、消费、金融、证券等行业已取得一定成

效。但对具有复杂来源的工业数据而言，难以保

护数据所有者利益，易导致涉及企业核心竞争力

的信息暴露以及数据被使用方二次利用甚至滥

用，适用性不强。另一种是基于明文数据应用程

序接口（application program interface，API）进

行流通，将加工处理完的单方数据结果以API形

式输出，一定程度上保护了用户隐私信息以及降

低二次利用可能性，但同时也降低了数据价值融

合的可行性，难以释放数据协同共享的应用

价值[5-10]。

工业数据共享流通正处于起步阶段，还面临

许多挑战和问题：（1）工业数据涉及主体众多，

数据主权边界难以界定，同时在数据交易过程中

产生的数据权属变更有效性难以保证；（2）工业

数据涉及企业生产制造的机密信息，需要在共享

过程保证数据机密性和隐私性，同时其整个流程

处理记录需要透明可视、可监管；（3）数据来源

质量难以追溯，仅依靠第三方保证，缺乏有效技

术手段保障真实性；（4）工业数据的存储安全

性、授权访问细粒度不足，难以兼顾工业场景的

使用需求等。具体问题说明如下。

（1）缺乏完善的工业数据资产价值可信流转

框架[11-13]

工业互联网模式下的企业参与主体多，数
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据资产范围广且异构化强，价值收益严重依赖

可信第三方，流通效率低下，难以有效保护数

据提供方和数据使用方的业务安全需求，缺乏

一种完善且可持续的工业数据资产价值可信流

转框架。

（2）数据资产权属不明确，缺乏认证机制[14-15]

传统的工业数据仅在企业内部流通，不涉及

企业间互联互通，无须进行数据身份认证，同时

数据资产的全生命周期的权属和价值收益缺乏较

为明确的认证机制。

（3）数据资产安全性不足，缺乏数据保护

机制[16-17]

工业互联网中引入大量异构化设备来进行企

业内部和外部的互联互通，设备本身的硬件限制

和软件漏洞导致其产生的数据存在真实性和安全

性隐患，面临数据泄露和篡改等形式的恶意威

胁，同时数据流通过程中不同节点出于自身的经

济收益考虑也有做出危害系统行为的可能。

（4）数据资产机密性、透明度和完整性

不足[18-21]

工业数据一般普遍采用明文传输，数据在传

输过程中缺乏避免数据泄露和被篡改的方案，同

时企业内部采用的企业资源计划（enterprise re‐

source planning，ERP）系统难以覆盖数据应用的

全生命周期，部分数据对使用者的透明性不足，

难以在出现问题时进行有效定位。同时，对数据

生成、传输和访问的一致性和正确性缺乏高效的

验证手段。

（5）数据流通的安全和效率难以兼顾[22-23]

工业生产现场的数据生成具有高通量和时序

性强的特点，将一般的加解密算法直接应用难以

满足工业系统高可用的性能需求，需要在数据资

产应用过程中保证系统安全和效率的平衡。

因此学术界和工业界亟须寻找一种适合工业

场景的新型数据流通解决方案，在数据价值释放

及数据安全需求中取得平衡。针对上述问题，本

文提出基于区块链的工业数据资产可信确权和价

值流转框架，构建适用性和可扩展性较强的一般

性数据流通总体框架和具体方案，在数据多方参

与、多次流通的工业场景下给出具体保障工业数

据资产在确权、访问、收益全流程可信可控的解

决方案和流程；针对该方案的轻量级化，把信任

管理与区块链相结合，提出一种轻量级可信区块

链模型，基于节点的行为和状态度量节点的可信

度并给出节点的初始动态值计算式和整体信任值

度量模型信任管理，并基于节点的可信度优化区块

链系统共识Raft协议算法，在降低节点恶意攻击概

率的同时提高了系统交易共识的效率，实现整体系

统的安全和轻量级兼具；最后搭建仿真系统对所提

方案进行了实现，验证了本文方案的有效性。

1　工业数据资产可信确权与价值流转方案

设计目标

针对前面所述工业数据资产流通过程中存在

的安全隐患，本文首先给出基于区块链进行数据

资产可信确权和价值流转的一般性解决框架设计

理念，并在此基础上聚焦在具有“多方参与、多

次交易”特点的工业数据应用场景中实现数据可

信流通和价值合理分配的方案设计目标。工业数

据资产可信确权与价值流转应用场景示例如图 1

所示，如何保证数据提供方的同一数据资产需要

同时流通给具有不同访问权限的多个数据使用

方、同一数据资产（数据）经过多个数据使用方

计算、加工生成新的数据资产（模型、微服务）

并流通给更多的数据使用方使用过程中的数据资

产全生命周期的安全、效率和数据收益可信流

转。工业数据资产可信确权与价值流转总体框架

如图2所示，需要说明的是，第2.1节在图2的介

绍中，结合数据资产流通方向的总体框架，将进

一步阐释图 1的场景示例，因此在此不再展开细

节说明图 1中的企业A、B、C、D、E在数据资

产可信确权与价值流转中的角色。

··123



研究与开发

本文构建的数据资产流通方案，在满足数据

提供方对数据权属的可控和隐私需求、数据资产

的价值收益合理分配问题时，也需要满足工业场

景下数据交易的效率和安全要求。本文提出的数

据资产可信确权与价值流转的一般性框架和解决

方案应满足以下设计目标。

（1）权属确定性

数据拥有方和数据使用方对于同一数据资产
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图1　工业数据资产可信确权与价值流转应用场景示例
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图2　工业数据资产可信确权与价值流转总体框架
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具有不同的使用权限，在数据资产使用的多个环

节中，需要保障数据拥有方对其提供的数据资产

主权不变且被其他参与方承认，同时当数据资产

在交易过程中发生变更，那么新的数据资产主权

同样需要满足上述需求，且变更记录可审计。

（2）可控可用性

数据资产在共享流转的全生命周期中，数据

拥有方能够规定不同需求的数据使用方按照预定

的规则访问使用数据资产，实现对数据流通的可

控；而符合条件的授权用户可以随时访问和使用

数据资产。

（3）抗攻击安全性

参与数据资产流通的用户可能会根据自身的

利益需求做出危害当前数据交易的行为，如未授

权访问、伪造签名和双重花费攻击等，该类恶意

攻击产生的不良影响较大，需要提高系统的抗攻

击能力，满足数据交易安全。

（4）价值分配有效性

用户参与数据资产流通的目的是获取数据资

产的潜在经济价值，数据价值的合理和可信分配

是数据资产流通能否顺利进行的关键。在单次数

据资产流通和多次数据资产流通中都需要保证数

据提供方能够有效地从数据使用方获取数据资产

的价值。

（5）高效性

工业现场级数据具有高通量和时序性较强的

特点，进行数据资产交易时系统需要满足低时延

和高吞吐量要求。低时延是指较小的数据共享交

易延迟，高吞吐量是指系统在有限的时间内完成

大量数据资产交易验证，并将交易流程存证

固化。

（6）可溯源性

数据资产流通过程中所涉及的重要流程记

录、操作属性、价值分配记录等信息都应该上链

存证，在出现问题和争端时能够对相关文件进行

溯源，查找问题出现的环节。

（7）隐私性

数据拥有方能够对部分敏感数据进行脱敏，

同时数据资产流通过程中的部分记录能够对交易

以外的参与者不可见，保护流通交易的信息

隐私。

2　基于区块链的工业数据资产可信确权与

价值流转方案设计

本节从总体框架、具体方案这两个方面分别

予以说明。

2.1　基于区块链的工业数据资产可信确权与价

值流转总体框架

本文需要构建的工业数据资产可信确权与价

值流转方案是一个针对不同行业领域的通用性

高、应用性强的框架，实际参与工业数据资产流

通的相关方具体如下：工业数据资产的提供方，

拥有大量实际生产数据和工业设备的企业方；

具有需要了解企业真实运营情况而进行金融业

务的银行机构都是工业数据使用方和对企业实

际数据有可见可用需求的工业微服务厂商、云

服务商、研究机构都是工业数据使用方；同时

部分数据资产提供方或者使用方基于企业提供

的数据设计并实现工业机理模型或者微服务等

模型数据资产，成为新的数据资产拥有方并进

行流通；数据流通平台也需要接受相关权威机

构的监管和审计。

根据以上各方参与数据资产流通的需求和

业务特点，本文提出了一种基于区块链的工业

数据资产可信确权与价值流转的一般性框架，

说明数据价值安全流通的整体逻辑，并阐述框

架中所涉及主要模块的功能作用，其总体框架

如图2所示。

从数据资产的数据流通方向和资产价值收益

模式角度出发说明本文框架的设计原理。从数据流

通角度来看，企业A的生产元数据从终端设备生

成、存储，经过边缘网关上传至企业云端，企业A
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通过动态身份认证模块完成用户身份及其所属数

据资产的权属认定，并将对应的数据索引、交易

等记录上链存证。完成身份认证后的企业B申请

使用企业A的生产数据，通过访问控制和密钥分

发等技术手段保证符合授权规则的企业B能够获

取企业A的原始数据，并将数据资产的身份权属

变更结果存储在区块链溯源模块。企业B在企业

A数据的基础上通过机器学习或深度学习等方式

训练生成工业机理模型并将模型的权属确权认证

存证在链上，在企业C调用模型时提供对应的接口

供其可信工业APP等应用调用相关功能，数据从企

业A的终端生成并在企业B、C、D之间流通。

从资产价值收益角度来看，企业A根据自身

的经济需求发布其所属的数据资产的内容和价格

信息，并设置授权访问和使用的规则，将其以智

能合约的形式部署到区块链系统中实现自动触发

执行。企业B申请访问数据资产并使用其生成工

业模型，触发企业A设置的智能合约后，若满足

访问使用规则并支付对应的资产价格则获取此数

据。在企业C或企业D申请调用企业B产生的工

业模型时，若该模型的训练数据来源于企业A，

且数据流通时的合约规则保留了企业A的后续收

益权属，则企业C或企业D应支付对应的数据价

值。数据价值和收益从工业最终服务方逐级向前

流动到数据提供方。

本文框架中所涉及的模块围绕如何保证数据

资产流动过程中的权属可确认、授权细粒度、价

值合理收益、交易安全且高效这些目标构建。

（1）终端存储模块存储数据提供方企业的终端生

产数据；（2）云端交互模块为用户可视化前端数

据交易平台，是用户的直接操作和处理层级，能

够实现数据资产的登记、发布、授权设置和价值

收益，为整个系统的用户功能交互模块；（3）区

块链存证溯源模块主要通过构建联盟链完成数据

交易过程的重要流程记录存证，实现交易记录的

可溯源、难以篡改，保证数据交易安全；（4）智

能合约模块完成资产的登记、发布、安全验证和

价值收益等需要自动判定并执行的交易功能，是

整个框架自动高效执行的关键；（5）可信管理模

块保证整个数据交易过程中的主动安全，即需要

发现用户层面基于利益对数据流通产生的恶意攻

击行为并降低对数据交易的不良影响；（6）数据

定价和交易激励机制模块通过经济学、优化理论

或反馈信任等机制设置合理的数据资产价格并对优

质和劣质的数据资产建立不同的奖惩机制来提高用

户主动参与数据流通并提供优质数据资产的意愿，

降低用户作恶概率，提高系统的安全性和用户的数

据使用体验；（7）隐私加解密模块通过与密码学相

关机制满足部分用户进行交易信息的隐私化处理；

（8）跨链模块为处于不同区块链系统的用户进行数

据交易提供跨链服务，完成跨链资产交易；（9）用

户自定义模块则为用户的个性定制化需求提供一定

的改造使用空间。

与现有的数据流通框架相比[3,10]，本文框架给

出一般的具有较强通用性和适用性的数据资产流

通交易机制，并具有较好的可扩展性和安全性。

2.2　基于区块链的工业数据资产可信确权与价

值流转具体方案

结合图1和图2，建立基于区块链的工业数据资

产可信确权与价值流转的具体方案架构如图3所示。

本文提出的方案中有 4类参与实体：数据拥

有方、数据使用方、模型拥有方、模型使用方。

（1）数据拥有方（data owner，DO）：数据

拥有方是工业数据资产共享体系中的元数据提供

者，在进行身份注册认证后由系统分发身份密钥

对，并对后续发布的数据资产进行权属身份签名

和加密，同时DO对数据资产的授权使用和价值

收益设置合约策略，实现对数据资产的可控授权

和可信收益。

（2）数据使用方（data user，DU）：数据使

用方首先也需要进行身份认证并获取密钥对。

DU 根据自身需求申请获取数据资产时需要发送
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自身的属性集合，由访问控制合约验证是否符合

访问策略同时需要支付对应的数据价格，取得原

始数据后可进行进一步的分析和使用操作。

（3）模型拥有方（model owner，MO）：模

型拥有方可根据模型的产生途径分为两种，一种

是基于系统中其他DO共享的数据产生的，此时

的MO也是对应数据的DU，此时MO已经完成身

份认证，只需设置模型的授权策略和价值收益合

约；另一种MO基于本身数据产生的模型，两者

的主要区别在于模型收益的价值分配方式。

（4）模型使用方（model user，MU）：模型

使用方完成身份认证后，发送自身的属性集合获

取模型资产，同时根据价值分配合约支付对应的

数据和模型资产的价格。

下面从系统层级简要介绍方案各个模块的设

计思想和主要作用。

（1）用户层包含以上 4种参与实体，主要提

供给拥有数据资产和使用参与方实现数据需求的

平台，其对数据资产的访问和收益处理过程已在

上文进行了简要介绍。

（2）资产认证层包含了用户身份认证和在此

基础上数据资产的权属确认，通过将数据资产的

不同权属进行分离确权，保证同一数据资产在不

同用户、不同使用阶段的可信认证，并在此基础

上设置智能合约引擎，实现不同权属的数据价值

合理可信的自动化收益执行。

（3）信任管理模型基于系统内生安全需求进行

构建，主要用来降低数据资产流通过程中的参与方

出于自身利益做出危害数据交易公平公正行为的恶

意影响，通过信任度量模型实时检测参与方的行为

信息并按照一定的计算规则给出节点的信任度量结

果，能够极大提高系统的抗恶意攻击安全性。
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（4）授权访问层包含用户申请访问和密钥授权

分发过程，基于属性基加密算法设置数据资产的授

权访问属性，并设定策略生成智能合约以确保特定

用户能够访问使用所需的数据资产，同时需要防止

恶意用户访问，保护数据资产完整性和机密性。

（5）区块链网络层主要用于数据交易共识和

各种关键流程信息的上链固化，将打包好的交易

信息和区块及时进行全网参与方的同步存证，提

供数据资产流通的全流程难以篡改和可追溯性，

并保证系统的安全性和可用性。

（6）存储层主要为云服务商或共享平台提供

存储体系。在本文提出的方案架构中，采用集中

式云服务器作为数据资产存储和流通的主要载体，

通过可信任的管理节点和全体参与方共同维护一个

联盟链网络实现分布式的数据管理，并构建信任

管理模型来实时度量参与方的行为状态，同时设

计权属可变的身份管理机制，实现数据资产的身

份确认，并搭建基于智能合约的授权访问和价值

流转收益机制实现数据的可控使用和价值收益。

3　基于信任管理的轻量级区块链设计与

实现

需要说明的是，本文提出的基于区块链的工

业数据资产可信确权与价值流转方案，其所涉及

的关键技术甚多（如基于权属分离的资产可信确

权与收益模型设计、属性基加密[24]等），对此不

逐一探讨介绍，本文仅聚焦基于信任管理与区块

链结合的轻量级实现。

前面介绍了通用的工业数据资产可信确权与

价值流转模型和框架以及在本文研究的应用场景

下数据资产可信确权和价值流转的具体方案。尽

管该方案能够实现可管理、可控、可视和可追踪

的去中心化多方数据资产可信交易，但通过区块

链技术进行数据资产流通仍存在以下一些挑战。

（1）节点可靠性：由于数据资产交易的一大

驱动因素是数据资产的经济价值收益，部分节点

出于自身利益因素会产生对自身有利但损害数据

资产交易公平的恶意行为，降低系统的交易效率

并损害其他参与方的合法权益。

（2）效率与安全之间的权衡：部分工业现场

级数据的采集和处理对系统的效率和时效性要求

较高，同时工业系统具有高可靠和高可用的需

求，现有的区块链系统难以同时满足效率和安全

性的标准。

为了解决上述挑战，本文将信任管理方案与

区块链系统结合以提高系统的安全性和效率[25-28]。

首先，提出基于信任管理模型的轻量级区块链模

型的一般架构，并给出系统运行的一般流程。然

后，对其中使用的信任管理模型进行了全面描述，

以提高整个方案的通用性和安全性。在信任管理

模型中设置了节点的动态初始信任值，通过基于

参与节点的初始属性信息分配不同初始信任级别，

降低了节点在整个信任度量过程中的计算成本并

完成系统初始化。最后，基于信任度量计算式得

出的节点信任值提出了一种基于信任的Raft共识

机制，可以通过改变节点状态和参与共识的节点

数量增加可信节点参与共识的概率并据此优化系

统共识效率，同时实现系统安全和效率。

轻量级可信区块链模型如图 4所示。其中将

系统的参与方按照模型节点可分为管理节点、可

信验证节点、排序节点、共识节点，各类型节点

的定义及功能如下。
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图4　轻量级可信区块链模型
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（1）管理节点：作为认证管理中心参与节

点，负责管理一组区块链节点的身份验证以及相

应智能合约的编写和更新。当节点进入区块链网

络时，需要向管理节点发送认证请求，以获取该

节点的唯一标识，得到该节点的证书生成时间戳

和身份属性信息，以方便对该节点的初始信任赋

值，同时该节点部署实现信任管理模型的智能合

约上链。

（2）可信验证节点：作为系统管理节点设置

的完全可信节点，一般由第三方审计机构担任。

可信验证节点不参与区块链系统交易数据的发送

和验证，而是作为联盟链中的可信第三方，验证

系统中参与节点发送的数据真实性，并将验证结

果发送给节点可信度检测合约并生成相应节点的

推荐信任值。

（3）排序节点：作为在区块链系统中发送和

验证交易的节点，但不参与系统的共识过程。根

据系统设置的初始信任阈值，信任值较低的节点

在第一轮系统共识中成为排序节点，在行为和状

态持续符合信任管理模型的正向行为后，其节点

信任值持续上升，高于共识信任阈值的节点在每

一轮系统共识之前根据信任计算结果自动转换为

共识节点。

（4）共识节点：作为区块链系统中同时发送

和验证交易并参与系统数据全网一致性共识的节

点。通过设置共识信任阈值将系统中的共识节点

数量保持在一定范围内，以最小化网络范围减小

数据一致共识的时间来提高系统的共识效率和

安全。

（5）智能合约：本文描述的智能合约分为节

点可信度检测合约、节点可信度更新合约和节点

评估选择算法合约。这些智能合约由管理节点唯

一设置管理。

完成系统模型构建后，系统的轻量级可信区

块链模型交互流程如图5所示。
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3.1　用户节点的信任管理模型

本文提出了一个具有通用性的信任管理模型

框架，信任管理模型框架和流程如图 6所示。该

框架适用于不同场景下已提出的众多信任管理模

型。框架中由低到高依次为原始层、度量层、决

策层、语义层。其中原始层收集信任数据，度量

层计算客体的信任度，语义层中存储规则和策略

语言，决策层制定可信决策。

信任管理模型包括信息收集、计算处理引

擎、可信度量和可信决策。信息收集中采集客体

的身份信息、历史行为信息和其他主体的推荐信

息，经过预处理（过滤、融合等）后发送至计算

处理引擎。随着机器学习、深度学习等技术的发

展，各种智能算法也开始应用于信任管理模型

中，为了满足算法所需的计算开销，在信任管理

模型中部署了计算处理引擎。可信度量是根据得

到的信任属性特征，选择聚合算法计算实体的综

合信任度。可信决策根据度量模块得到的综合信

任度和本地策略库，进行最终的信任决策，并将

更新后的信任值发送至信任数据库；本地策略库

存储实体间的交互数据信息、系统内实体的历史

信任度。

可信度量通常包括以下3个基本步骤。

（1）信任值初始化

信任值初始化是准确计算信任值的先决条

件。目前信任值初始化有两种方式：将节点设置

为一定的信任值或使用初始化方法计算初始可信

度。信任值的选择非常关键，如果赋值较高，节

点将具有较高的权限，使系统容易受到新加入节

点的攻击。

（2）信任属性的选择与定义

信任属性即信任所具有的特征，表明了需从

哪些方面来分析信任关系，其具体特点是什么。

信任属性必须具备客观性、关联性、可获得性这

3个特征。根据网络的拓扑结构、节点信息和交

互数据，将信任属性分为固有属性、交互属性和

能力属性 3类。①固有属性，由网络自身的结构

和参与节点决定，包括位置协同关系、工作协同

关系、集群利益和中心性；②交互属性，由网络内

节点的交互情况决定，包括节点的交互协作性、频

率、时间、声誉、服务质量、交互行为和反馈评价

等；③能力属性，由网络内节点的计算和存储资源

决定，包括计算能力、可持续服务时间、交互速

率、能量维护能力、存储空间大小和传输带宽等。

对于模型信任属性的选择和定义，应该基于网络的

特点、应用和需求多维度考虑。

B;) ,4) 2)) BA)

0<*3A9

?>?>

:B

=0?>

?>;0

D
2
)
0

;
2
B
*
3

?9;23

?
9
;
?
<
C

2?,4

?92/,,

9,?,,

9.D6

)9,?,,

�

D
/
?
9
,

2?2)

2
?
2
)

?
9
D
-
?

(
+
)
5
3

图6　信任管理模型框架和流程
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（3）信任属性的融合计算

基于信任属性，采用一定的聚合算法即可得

到最终可信度。信任聚合算法有加权和、模糊数

学、DS证据理论、概率统计、机器学习等方法。

根据场景安全和性能的不同需求结合使用不同的

信任计算方法。

本文按照这个模型流程详细阐述用户节点的

信任管理模型设计思路。

（1）数据资产流通场景安全特性分析和信任

属性选取

数据资产流通场景的主要安全需求是保障用

户资产安全和交易安全，即用户资产注册登记可

验证、资产访问权限可控制、资产价值转移安全

可确认。节点信任属性的选择是基于待测实体的

某种行为或特征的可信度，可以细化为直接或间

接检测的相关数据特征。基于有关文献的研

究[29]，节点A对节点B的信用值C(A, B)是基于

直接信任值D(A, B)和推荐信任值R(A, B)共同决

定。D(A, B)是基于节点A和节点B的直接交互信

任属性，R(A, B)是基于与节点B合作的其他节点

对节点B的评价。借鉴这一思路，针对数据资产

流通场景的上述安全目标，选取用户节点属性和

行为的信任属性，信任属性分类如图7所示。

其中，将用户节点的信任值分为直接信任值

和间接信任值，直接信任值包括用户注册金额、

合法交易量、合法验证量和用户信息完整度等可

以直接从区块链网络中获取的信息；间接信任值

主要为可信验证节点通过查询获取特定交易和数

据计算用户的推荐信任值，包括可信节点推荐值

和数据真实度等属性信息和未授权访问行为、伪

造权属行为和多重花费行为等恶意行为信息。属

性信息主要用来做节点信任值的静态计算，而行

为信息则为了衡量节点的动态信任值。

因此，本文模型选取节点的合法交易发送量

ω、合法交易验证量 μ作为积极行为信息计算节

点的直接信任值，将伪造权属行为 δ1、未授权访

问行为 δ2和多重花费行为 δ3这3种对系统危害较

大的恶意行为作为节点被可信验证节点检测计算

的间接信任值。节点每次遵守系统的交易规则的

积极行为将随着时间的推移逐渐增加该节点的信

任值，反之，有异常行为的节点将减少信任值。

而属性信息则主要用来计算节点的初始信任值。

（2）节点初始信任值计算

目前关于信任管理与区块链系统结合的较多

研究[29-31]不考虑不同节点的属性信息而将所有节

点赋予相同的初始信任值，这样做的好处是不同
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节点具有相同的初始信任值，在节点产生不同行

为后可以更快反映出信任值的变化，但这也提高

了恶意节点攻击的成功率。在实际应用场景中由

于不同用户节点具有的属性特征不同，其初始信

任值应该是不同的。此外，节点入网就进行一定

程度的节点信任值区分，也有利于降低系统的安

全开销[32]。本节对不同节点的初始信任值做量化

计算，通过身份认证进入区块链系统的节点根据

其唯一证书标识查询该节点之前是否在区块链网

络中，并以该节点提交的信任属性信息作为度量

依据。假设在本文模型中设置时间阈值∆T，对于

首次加入网络或与上次加入网络的时间间隔大于

∆T的节点统一视为新节点。对于一个新节点A，

将节点的初始信任值Cri 划分为 3部分，计算式

如下：

Cri = λ1
gus ( )A
tol ( )A

+ λ2Crc + λ3Crr （1）

其中，tol (A)代表A在区块链网络中进行的交易

总额，gus (A)代表用户 A 在登记注册的账户金

额，Crc代表可信验证节点对用户A身份数据完整

度校验，即提交身份信息属性越多，数值越高；

Crr 代表可信验证节点推荐信任值，若用户是新

节点，则产生一个范围内的随机数值，若用户有

交互记录则根据历史记录计算初始信任值。λ1、

λ2和λ3分别代表各部分的权重系数。

对于有交互记录的节点考虑信任程度随时间

的衰减特性，将该节点的历史信任值与时间衰减

因子相乘，得到新的初始信任值，其计算式

如下：

Cri =Crj ´ e
- ( )tnow - tlast （2）

其中，Crj代表总信任值，tnow代表当前时间，tlast

代表该节点最后一次行为的时间。

（3）节点整体信任值计算

计算节点的初始信任值后需要根据节点的行

为信息动态衡量节点整体可信度，鉴于区块链系

统的计算开销和工业场景的轻量级和高安全的需

求，本节采取加权和的方式计算节点的整体信任

值，在选择合适的信任属性情况下能对目标场景

下所关注的节点可信度进行较好的度量，计算式

如下：

Crj =Cri + εc - e
- ( )Dr +Rr t

（3）

其中，Cri是节点的信用初始值，εc是一个启动常

数，用于保证系统初始化正常运行，Dr表示节点

的直接信任值，Rr表示来自可信节点的推荐信任

值。 Dr 由节点间的直接交互数据来衡量 ，

如式（4）：

Dr =
∑m = 1

ω αm +∑n = 1

μ
βn

Dt
（4）

其中，ω是节点合法发送的交易数量，μ是该节

点合法验证的交易量，Dt表示一个时间单位，αm

表示对该交易的验证数量，βn表示该验证的交易

价值。

通过建立可信验证节点，减少节点计算推荐信

用值的通信开销。可信验证节点主要从网络中检测

并获取待度量节点的3种恶意行为记录。信任节点

考虑这3种主要的恶意行为，其定义如式（5）：

δ (A) =
ì

í

î

ïïïï

ïïïï

-δ1 A伪造证书

-δ2 A未授权访问

-δ3 A多重花费

（5）

其中，δ1表示节点伪造权属行为，即用户生成对

应资产的虚假权属来获取资产权属收益的行为，

可信验证节点只需将该虚假权属和真实权属做匹

配即可证明其伪造性，如果两者比对相同，进一

步查询权属授权合约结果或对应权属列表，查询

不到则为恶意行为，对应状态标志计数器增加并

将时间和对应攻击类型记录。δ2表示节点未授权

访问行为，即用户没有获取资产授权却进行资产

访问的行为，可信验证节点只需进行查询链上访

问合约结果即可判定是否存在该恶意行为，若存

在则同样记录上链。δ3表示节点多重花费行为，

指节点同时申请获取多个数据资产，在满足访问

··132



电信科学 2025 年第 6 期

权限后如果节点账户余额不足以支付多个数据资

产的价格，则按照顺序优先支付申请的资产，余

额不足时交易会报错并返回回执，用户不能获取

对应访问密钥并触发攻击标志记录。

以上 3种恶意行为的惩罚系数可以根据当前

场景对恶意行为的敏感度要求进行调整。在本文

研究场景下因为这3种恶意行为对系统危害较大，

所以选择一个较大的系数值来降低节点发起恶意

攻击的概率。推荐信任值Rr的计算式如下：

Rr =∑l = 1

ν δ ( )A ´ ζ t - tl （6）

其中，ζ是一个常数，0 < ζ < 1；ν在这里为 3，即

3种恶意行为；tl表示节点恶意行为发生的时间，

节点恶意行为的影响具有一定的时间衰减性，即

最新发生的恶意行为危害更大。通过将信任管理

模型的计算式和智能合约相结合，实现信任节点

信任值的动态度量。

（4）节点信任程度判定

完成节点信任值度量计算后需要进行信任决

策，即判定节点是否可信，本文模型采用二值判

定方式，即满足阈值条件的节点是可信的，不满

足阈值条件的节点不可信。针对本文信任结果应

用类型，分为访问可信阈值Cthreshold、参与共识

阈值Cconsensus和黑名单阈值Cblock。可信访问阈值

Cthreshold 判定用户信任值能否访问数据资产，参

与共识阈值Cconsensus判定节点的类型转换，保证

参与系统共识的节点数量保持在给定范围内，黑

名单阈值Cblock判定节点能否继续在网络中交易。

3种阈值的设定可由管理节点动态设置或计算得

到。通过将上述阈值条件及判定合约通过管理节

点部署到区块链系统上，实现系统安全性和抗攻

击性的提高。

3.2　基于信任管理模型改进的Raft机制

区块链系统是保证数据资产交易可信的关

键，而共识算法是确保链上数据一致性的重要机

制。文献[33]给出了不同区块链系统共识机制的

优缺点及轻量级共识优化的方案对比。现有的公

有链系统没有节点管理机制难以适用于对安全性

要求较高的工业数据交易场景，而具有节点准入

准出控制的联盟链系统中，拜占庭类共识算法如

实用拜占庭容错（practical Byzantine fault toler‐

ance，PBFT）算法需要进行较多通信保证节点数

据的一致可信，当系统中的节点较多时，系统效

率会大幅下降。证明类共识算法如权益授权证明

（delegated proof of stake，DPoS）共识中的超级

节点投票机制较为复杂，且会出现优势节点持

续当选的中心化趋势。而 Raft 共识机制能够快

速实现网络中的数据一致性，被广泛应用在分

布式系统中，但传统的 Raft 共识机制在本文场

景中难以应对节点的拜占庭错误，因此结合上

述节点信任管理模型，本节提出一种改进的Raft

共识算法。

在分布式环境中，Raft算法通过日志复制解

决了节点共识问题[33-34]。每个节点持久性地存储

一个一致的日志。日志由日志条目组成，而日志

条目由命令、术语和索引组成。状态机的确定性

保证了节点在按序执行日志后有一个一致的状

态。Raft算法的节点状态空间包括领导者、跟随

者和候选者状态。领导者负责重新响应客户，协

调日志复制，并在节点之间达成共识。跟随者对

请求进行验证，以确定是否将日志条目追加到日

志中，以及是否投票给候选者。如果跟随者在选

举超时后没有收到心跳信息，将切换到候选者，

并开始新一轮的领导者选举[25]。

本文模型提出的改进Raft共识协议主要针对

领导者选举阶段，改进Raft关键流程如图8所示。

其中，虚线框图例是原始算法中存在的流程，实

线框图例是本文模型添加优化的地方，节点选取

算法和选主投票机制在后文有详细阐述。

首先结合信任管理模型计算节点可信度，根

据节点信任值选取划分节点为共识节点和排序节

点，只有共识节点才能发起投票消息并成为领导
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者。满足参与共识阈值的节点成为共识节点；不

满足参与共识阈值，但高于黑名单阈值的节点成

为排序节点；低于黑名单阈值的节点则直接被加

入黑名单。算法最终输出当前网络群组下的共识

节点列表。

通过节点选取算法选出共识节点，只有共识

节点才能进行领导者选举过程。当跟随者在共识

节点列表中时，该节点才能增加条目成为候选

者，并广播投票请求到网络中。其余节点收到投

票请求后首先验证该节点标识是否在共识节点列

表中，若不在则直接拒绝该投票。满足条件后查

询是否自身已投票，如果没有投票则查询自身账

本信息和请求消息中的条目，若投票请求的任期

小于或等于自己，则拒绝该投票，否则进一步比

较节点信任值Crj。只有当请求节点的信任值较大

且满足以上条件时才会获得该节点的投票响应。

同时，若出现两个节点获得投票数相等则不再重

新等待选举超时，直接由信任值较大的节点成为

领导者结束选举过程。

3.3　模型分析与对比

本文提出基于行为和状态信息度量节点可信

度的信任管理模型并优化共识一致性算法的轻量

级可信区块链模型。通过对数据资产流通场景的

安全性需求分析，选取参与节点特定的状态和行

为数据作为信任值度量依据，基于加权和的计算

方式计算节点信任值。在此基础上选取信任值较

高的节点参与网络Raft共识协议并根据信任值优

化选主流程，实现区块链系统安全和效率的

兼具。

将本文轻量级可信区块链模型与目前信任

管理和区块链结合的方案从安全性和性能角度

进行对比分析。轻量级可信区块链模型对比分析

见表1。与现有模型相比，本文模型根据节点的

状态信息动态计算节点的初始信任值，在降低

系统信任计算开销的同时实现系统初始化，更

符合实际场景的设备和用户特征。本文采取的

加权聚合计算方法在考虑节点的综合信任值计

算选取直接信任和推荐信任，同时定义节点的

恶意行为信息作为度量依据。信任计算模型选
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图8　改进Raft关键流程
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取加权和的计算方式主要从信任模型的轻量化

角度考虑，降低引入信任计算带来的额外开销。

根据节点信任程度优化的区块链共识协议主要

根据当前应用场景的特点和区块链类型选取。

本节选取的 Raft 共识协议能够在联盟链场景下

以较低的复杂度和较高的易用性实现系统的一

致性共识，结合节点的信任值度量结果，选取

信任值较高即可信度较大的节点参与系统共识，

缩小共识选主范围来提高系统共识效率，并在

进行投票选举时添加信任判定来提高可信度更

高的节点参与系统共识的概率，在提高效率的

同时也保证了系统的安全性。

本文原型基于FISCO BCOS开源联盟链版本

进行搭建。硬件设备为 Intel CoreTM i5、8 核

CPU、16 GB内存、1 TB硬盘的台式机中进行实

验。底层区块链实现环境为Ubuntu20.04 LTS操作

系统，同时安装 nodejs、Java、WeBase、MySQL

等必需组件。

通过信任度量模型可以实时检测节点信任

值，本文创新地提出了节点信任值初始化方案来

降低节点的信任计算成本并进行初始化共识。计

算节点的初始信任值Cri 有 3个可调整参数，分

别是 λ1、λ2和 λ3。这里设置 λ1=1.0、λ2=0.3和 λ3=

0.7。设置两个节点以区块链技术开源平台BCOS

中游离节点类型加入区块链网络，此时节点不参

与区块链交易和共识，其信任值即节点初始信任

值，每隔一段时间记录两节点的信任值，不同节

点初始信任值变化如图9所示。

从图9中看出，具有不同属性的节点初始信任

值不同，能够实现节点的初始类别划分，但赋予的

初始信任值会随着时间衰减，保证系统动态变化，

并降低部分信任管理模型的计算开销，即初始信任

值较高的节点，做出危害系统行为的概率较低。需

要说明的是，节点运行过程中其初始信任值不再改

变，仅和节点入网的属性和推荐信任值有关。

为保证总信任值Crj > 0在 t = 0时成立，本文

设置 εc = 1，Dr 表示节点的直接信任值，Rr 表示

节点的推荐信任值，本文考虑 3种恶意行为及其

权重。设置 δ1= 1、δ2= 0.5、δ3=1，表示恶意行为

对应的权重参数，根据不同需要，也可以设置为

其他值，是可调整参数。本文模拟了 3个系统节

点的行为，节点信任值变化如图10所示。

从图10得出，不同节点初始信任值不同，但

节点正常参与网络交易的发送和验证时，节点信

任值逐渐增加，如节点A和节点B的信任值变化

趋势。节点C在出现未授权访问行为 δ1、伪造权

属行为δ2和多重花费行为δ3中的一种恶意行为被

表1　轻量级可信区块链模型对比分析

功能与安全类型

考虑恶意行为

动态初始信任值

加权聚合计算

优化的共识协议

本文模型

√
√
√

Raft

文献[25]

√
×

×

PoW

文献[35]

√
×

√
DPoS

文献[36]

×

×

√
PBFT

文献[37]

√
×

√
PoW
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检测出来后，其节点信任值大幅下降，触发阈值

条件节点降级或进入黑名单，降低恶意节点参与

系统共识的概率，提高系统安全性。

为了验证改进Raft一致性共识算法的效率和安

全性，选取了系统交易吞吐量（transaction per sec‐

ond，TPS），也就是单位时间内处理和确认的交易

数量作为对比指标。在网络参与节点分别为5、10、

15和20个时对传统Raft共识协议的系统和基于信任

改进的Raft共识协议系统进行TPS测试，改进Raft

共识算法TPS测试结果如图11所示。

从图11看出，在不同节点情况下，本文提出

的优化Raft协议表现均优于一般情况下的Raft协

议算法，说明本文方案能够起到轻量级共识计算

的效果，提高基于Raft协议的区块链在工业场景

下的交易效率。由于本文方案同时度量节点信任

值，能够实现针对可检测恶意行为的非拜占庭容

错，所以在上述实验基础上，设置20%节点会产

生 3种恶意行为中的一种，重新测试两个方案的 

TPS，20%恶意节点情况下Raft共识算法TPS测

试结果如图12所示。

由上述结果可以观察到，改进后的Raft一致

性协议的区块链在效率方面有较好提升，同时对

恶意攻击行为具有一定的鲁棒性。虽然传统Raft

协议系统的TPS仅部分降低，但是实际上发生恶

意行为的节点仍在继续危害系统安全，而本文提

出的改进 Raft 协议算法能够检测并定位恶意节

点，显著降低其参与系统共识的概率，在保证安

全的同时提高系统吞吐量。

4　结束语

针对工业数据资产的权属身份脆弱性、数据

访问自适应不足、数据价值收益执行不足的安全

现状，提出了多方参与的数据资产多级交易应用

场景的系统设计目标，给出了工业数据资产可信

确权及价值流转的整体框架、具体方案和大致工

作流程，并根据该应用场景的特点改进区块链底

层数据结构保证共享流程的安全可信。基于信任

管理模型度量的节点信任值，优化区块链系统共

识协议，在降低节点恶意攻击概率的同时提高系

统交易共识效率，在一定程度上实现区块链系统

的安全和轻量级兼具。

本文提出的工业数据可信确权与价值流转的

区块链共享方案在以下几个方面具有一定的扩展

和改进空间，也可以作为未来进一步的研究方向。

（1）本文方案能够保证上链数据资产的权属

可信、价值分配合理和授权控制，但是对于保障

链下数据资产的质量和来源清晰性仍存在不足，

如何确保数据在链下生成过程中的安全可信和真

实有效仍然是目前需要解决的问题。

（2）本文方案中实现的数据资产价值分配仅

考虑了数据价格由数据拥有者设置的恒定价格情

况，实际数据资产交易过程中数据价格对多方参

与的意愿和数据使用频率都有较大影响，如何设

置合理的数据定价和交易激励机制以实现交易系

统的效率、安全性并促进数据要素市场的流通发

展具有重要意义。目前已有部分学者从博弈论、
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图11　改进Raft共识算法TPS测试结果
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图12　20%恶意节点情况下Raft共识算法TPS测试结果
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拍卖机制等角度取得了一些新的研究进展，具有

一定的启发意义。

（3）本文所研究的数据资产流通参与方均在

同一个区块链系统中完成数据资产交易全流程，

但随着参与者所处的行业领域和业务需求逐渐增

多，同一数据资产的提供方和使用方处于不同区

块链系统的场景也会出现交易需求，如何保证数

据资产的权属和收益跨链执行的安全和效率是未

来基于区块链进行数据资产流通方案必须解决的

问题。目前关于跨链场景的部分研究能够提供一

定的借鉴模式，但仍需在跨链流通方案的通用性

和场景适配性等技术上作进一步研究。
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